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Einleitung

1 EINLEITUNG

Die Anwendung SecShare wurde entwickelt, um

e einen gesicherten Austausch

e von groRRen Dateien und/oder

e Dateien mit sensiblen Inhalten

e mit externen /internen Stellen und Burger*innen / Unternehmer*innen

zu ermdglichen.

Wie funktioniert der Dateien-Austausch liber die SecShare-Plattform?

Der Austausch von Dateien Uiber SecShare erfolgt tiber Konten, die von den Mitarbeiter*innen des
Landes Steiermark angelegt werden.

Damit Blrger*innen, Unternehmer*innen und sonstige Stellen (z.B. Gemeinden,
Bundesministerien) auf das Konto zugreifen kdnnen, missen diese als Empfanger*in diesem
Konto zugewiesen sein.

Die Personen konnen lber das Steiermarkische Birgerportal https://digital.stmk.gv.at auf dieses

Konto zugreifen.

Dazu ist eine Anmeldung mit Handysignatur (Biirgerkarte) erforderlich.

2 VORAUSSETZUNGEN

e Anmeldung am Steiermarkischen Blrgerportal

Fur die Anmeldung am Steiermarkischen Burgerportal (https://digital.stmk.gv.at) benétigen Sie

die Handysignatur bzw. Burgerkarte.

e Konto
Sie mussen fir das betreffende Konto von der zustandige Behodrde berechtigt werden (also als
Empfanger*in hinzugefigt werden).

e E-Mail-Verifizierung
Um Zugriff auf das betreffende Konto zu erhalten, missen Sie auf den Aktivierungs-Link klicken. Der
Aktivierungslink wird Ihnen im Zuge der Berechtigung durch die zustéandige Behérde in einer E-Mail

Ubermittelt.
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Anmeldung am Steiermarkischen Birgerportal

3 ANMELDUNG AM STEIERMARKISCHEN BURGERPORTAL

Das Steiermarkische Burgerportal kann tber den Link https://digital.stmk.gv.at aufgerufen werden.

Zur Beschreibung liber die Anmeldung und die Moglichkeiten zur Anmeldung am

Steiermarkischen Blirgerportal

Nach erfolgreichem Einstieg wahlen Sie die Anwendung SecShare aus.
Danach erhalten Sie eine Konto-Ubersicht. Diese Ubersicht kdnnen Sie mit der Funktion "Konto suchen"

einschréanken. Nahere Informationen dazu finden Sie im nachstehenden Kapitel Konto suchen

4 KONTO SUCHEN

Die Suche kann nach den nachstehenden Kriterien erfolgen bzw. eingeschrankt werden:
e Geschéaftszeichen

e Kontobezeichnung

e Zeitraum der Konto-Erstellung

e Status

Das Suchergebnis wird in einer Tabelle dargestellt und kann nach folgenden Kriterien sortiert werden:

Erstellungsdatum, Kontobezeichnung, Geschéftszeichen, Status, Dokumentenanzahl, Empfanger*in

MEND —

schiftszeichen: inaktv
L\ Kontobezeichnung
lounké Kontc Zeitraum der Erstellung >
b

Suchen  Neue Suche

5 DETAILS

Unter den Details eines Kontos werden folgende Registerkarten angeboten:
e Konto Informationen
e Bearbeiter*innen

e Berechtigungen fur Empfanger*innen

- Kontobezeichnung: = Geschaftszeichen:
O Detal 22.00.2020
O Detail 08.09.2020
0O Detail 08.09.2020
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Details

Konto Information Bearbeiter Berechtigung fur Empfanger

Geschaftszeichen:  ABT06-Demo?2 Kontobezeichnung:  Zweidick-Andr3 Kontostatus: aktiv

Beschreibung/Zweck:

Federfihrende Dienststelle:  Abteilung 1 Organisation und Informationstechnik
Konto erstellt am:  19.10.2020
Konto gultig bis:  17.01.2021

Empfanger/in E-Mail Status
Monika Sabine Zweidick-Andra monika.zweidick-andrae@stmk.gv.at Aktiv
i}

+ Datei wihlen
- Status * Erstellungsdatum & Uploader #

Keine Ergebnisse

® Zurack

5.1 Konto Informationen

Unter Konto Informationen werden allgemeine Informationen zum Konto dargestellt - wie z.B.
Geschéftszeichen, Beschreibung, Kontostatus oder Lebenszyklus. Darunter werden unter
Empfanger*innen alle Personen, Unternehmen und Organisationen aufgelistete, die Zugriff auf dieses

Konto haben/hatten. Weiters kénnen in der Registerkarte Dokumente Dateien hochgeladen bzw.

heruntergeladen werden.

5.1.1 Empfanger*innen

In der Registerkarte Empfanger*in werden alle Empféanger*innen dargestellt, die Zugriff auf das Konto

haben/hatten.

Empfinger*innen-Status
Status Beschreibung
aktiv Empfanger*in hat Zugriff auf das Konto gemall den Angaben unter Berechtigung fiir
Empfanger*innen.
gesperrt Ein*e einmal aktive*r Empfanger*in wurde deaktiviert. Damit verliert er*sie den Zugriff auf
das Konto. Allerdings kdnnen gesperrte Empfanger*innen wieder von der Behérde aktiviert

werden, womit sie wieder vollen Zugriff zum Konto haben.
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Details

5.1.2 Dokumente hoch- bzw. herunterladen

Zum Hochladen von Dokumenten kénnen Sie zwischen den folgenden 2 Varianten wéhlen:

1. Datei wahlen und Upload
Mit der Funktion "Datei wahlen" kénnen Sie einzelne Dokumente auswahlen und mit "Upload"
hochgeladen.

Li ]
| + Datei wahlen ||f Upload | @ aAbbrechen

upload-testzip 7.8 GB ks

2. Drag&Drop und Upload

Sie kdnnen Dokumente jedoch auch direkt in den Bereich zwischen Dokumente-Funktionen und

Auflistung der Dokumente hineinziehen. Mit "Upload" sind die Dokumente dann auch hochgeladen.

Empfanger/in E-Mail Status Aktion
| = | Test-Dateien - O X
Start Freigeben Ansicht [7]
° &« A » Dieser PC » Desktop > Test-Dateien v O O Test-Dateien” durch...
# Datei wahlen | R Name Anderungsdatum Typ GréfBe ~
= |£] Testgeilaged.pdf 06 Adobe Acrobat D... 33 KB
1 [ TestBeilages.pdf 0 Adobe Acrobat D... 33 KB
Dokument J
|£] Testgeilages.pdf O Adobe Acrobat D.. 33 KB
Neuer Ordner i [ TestBeilage7.pdf 06. Adobe Acrobat D... 33 KB
- |&| TestBeilages.pdf 06 Adobe Acrobat D.. 33 KB
L] [ TestBeilages.pdf 0 Adobe Acrobat D... 33 KB
TestBeilage1 - |£] TestBeilage10.pdf 06 Adobe Acrobat D... 33 KB
v || Testgeilage11.pdf 06. Adobe Acrobat D... 33 KB v

TestBeilage1 45Elemente 3 Elemente ausgewahlt (98,1 KE)ﬁ

erunterladen

then

erunterladen

then

& erunterladen

Loschen

Damit Dokumente mit Drag&Drop —
hochgeladen werden kénnen, miissen Sie in

den markierten Bereich hinein gezogen

werden.

Mit beiden Funktion kénnen auch mehrere Dokumente gleichzeitig hochgeladen werden. Die
Dokumente werden erst mit Klick auf den Button "Upload" tatséchlich hochgeladen und am Konto zur
Verfligung gestellt.
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Details

Upload groRer Dateien

Der Upload von groRen Dateien kann etwas ldnger dauern. Zur Ubersicht (iber den Fortschritt des
Uploads bieten wir eine Fortschrittsanzeige an. Aufgrund des Fortschrittbalkens lasst sich in

etwa abschatzen, wie lange der vollstandige Upload noch dauert.

Bitte beachten Sie, dass eine Datei erst dann hochgeladen ist, wenn sie in der Ubersicht
hinzugefiigt ist und den Status hochgeladen hat.

Auch wenn der Fortschrittsbalken bereits zur Ganze fertig ist, bedeutet das nicht, dass der
Upload abgeschlossen ist. Bitte warten Sie jedenfalls so lange, bis eine Fehlermeldung
ausgegeben wird bzw. bis die Datei in der Ubersicht mit Status hochgeladen angezeigt wird.

Wenn Sie das Browser-Fenster wahrend des Uploads schlieRen, wird der Upload abgebrochen.

Die aktuelle Liste der zulassigen Dateitypen ist hinter dem i-Icon aufgelistet.

0 )Jnformat

+ Datei wahien

- AN Status < Erstellungsdatum <

ochgeladen 3.07.202

hochgeladen

5.2 Bearbeiter*innen

In der Registerkarte Bearbeiter*innen sind die zustandigen Sachbearbeiter*innen aufgelistet. Im Falle

von Fragen zu diesem Konto kontaktieren Sie bitte diese genannten Personen.

5.3 Berechtigung fur Empfanger*innen

In der Registerkarte Berechtigung fur Empfanger*innen werden die einzelnen Berechtigungen aller
dem Konto hinzugefiigten Personen aufgelistet.

Dies ist insbesondere dann wichtig zu wissen, wenn mehrere Personen als Empfanger*in diesem Konto
hinzugeflgt sind.

Abhangig von diesen Einstellungen kénnen auch diese Empfanger*innen die von lhnen

hochgeladenen Dokumente sehen bzw. herunterladen.

Version: 1.0.0 Seite 6
Freigegeben von/am: Herbert Hittenbrenner, 22.04.2021



Profil-Steuerung

Bitte beachten Sie!
Abhéngig von den Einstellungen in der Registerkarte Berechtigungen der Empfinger*innen
konnen alle Empfanger*innen, die Dokumente, die
e die Behorde bereitstellt bzw.
e die Sie bereitstellen
sehen und / oder herunterladen.
Diese Einstellungen gelten je Konto. So kann es vorkommen, dass Sie unterschiedliche

Berechtigungen bei den einzelnen Konten haben.

6 PROFIL-STEUERUNG

Mit der Profil-Steuerung kénnen je Konto die Berechtigungen der Empfanger*innen gesteuert
werden. Das Profil kann bei der Kontoanlage gewahlt werden und gilt fir das Konto und somit fur alle

zugeordneten Empfanger*innen.

Kurz Bezeichnung Beschreibung SecClass Upload Download Sichtbarkeit
(Empf)  (Empf) (Empf)
P1 Standard e Konto der Sicherheitsklasse 2 2 j alle Dok. alle Dok.
(Sec 2) e Empfianger*innen kénnen

Dokumente hochladen

e Empfanger*innen kénnen alle
Dokumente sehen und
herunterladen

P2 Download e Konto der Sicherheitsklasse 2 2 j eig. Dok. alle Dok.
eingeschrankt e Empfanger*innen sehen alle
(Sec 2) Dokumente

e Empfanger*innen kénnen
Dokumente hochladen

e Empfanger*innen kénnen nur ihre
eigene Dokumente herunterladen

P3 Sichtbarkeit e Konto der Sicherheitsklasse 2 2 j eig. Dok. eig. Dok.
eingeschrankt e Empfanger*innen kénnen
(Sec2) Dokumente hochladen

e Empfanger*innen kénnen nur ihre
eig. Dokumente sehen und
herunterladen

P4 kein Upload e Konto der Sicherheitsklasse 2 2 n alle Dok. alle Dok.
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GLOSSAR

(Sec2) e Empfanger*innen kénnen alle
Dokumente herunterladen
e Empfanger*innen kénnen keine
Dokumente hochladen

P5 Standard e Konto der Sicherheitsklasse 3 3 j alle Dok. alle Dok.
(Sec 3) e Empfanger*innen kénnen
Dokumente hochladen
e Empfanger*innen konnen alle
Dokumente sehen und
herunterladen

P6 Download e Konto der Sicherheitsklasse 3 3 J eig. Dok. alle Dok.
eingeschrankt e Empfanger*innen sehen alle
(Sec 3) Dokumente

e Empfanger*innen kénnen
Dokumente hochladen

e Empfanger*innen kénnen nur ihre
eigene Dokumente herunterladen

P7 Sichtbarkeit e Konto der Sicherheitsklasse 3 3 i eig. Dok. eig. Dok.
eingeschrankt e Empfanger*innen kénnen
(Sec 3) Dokumente hochladen

e Empfanger*innen konnen nur ihre
eig. Dokumente sehen und
herunterladen

P8 kein Upload e Konto der Sicherheitsklasse 3 3 n alle Dok. alle Dok.
(Sec 3) e Empfinger*innen kdnnen alle
Dokumente herunterladen
e Empfanger*innen kénnen keine
Dokumente hochladen

7 GLOSSAR

In diesem Dokument wird eine Reihe von Personengruppen verwendet. Fir eine bessere Verstandlichkeit

werden diese hier beschrieben.

Begriff Beschreibung

Empfanger*in Das sind alle natiirlichen und nicht natirlichen Person, die auf das Konto
zuzugreifen kénnen sollen.
Das kdnnen sein:
e Biirger*innen
e private Unternehmen bzw. Organisationen (z.B. Unternehmen, Vereine)

e externe 6ffentliche Stellen (z.B. Bundesministerien, Gemeinden, Kammern)
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GLOSSAR

Begriff

verantwortliche*r

Sachbearbeiter*in

federfihrende

Dienststelle

Beschreibung

e dem Land Steiermark zugeordnete Organisationen - "Dienststellen" (z.B.
Abteilungen, Fachabteilungen, Bezirkshauptmannschaften,
Agrarbezirksbehérden, Anwaltschaften)

In einigen Fallen wird nur von Externen gesprochen. Damit ist dieser

Personenkreis gemeint allerdings ohne den Organisationen, die dem Land

Steiermark zugeordnet sind.

Verantwortliche Sachbearbeiter*innen erfiillen folgende Voraussetzungen:
e haben die STERZ-Rolle BEARBEITER fiir die federflihrende OE inne
e sind dem Konto in der Registerkarte Bearbeiter*in als verantwortliche*r

Sachbearbeiter*in zugeordnet

Organisation(seinheit) des Landes Steiermark, die das Konto angelegt hat
Zugegeben, dieser Begriff ist etwas untypisch. Allerdings hat sich das
Projektteam auf die Verwendung dieses Begriffes geeinigt, da damit klar die
Verantwortlichkeit fir das Konto / Verfahren zum Ausdruck gebracht werden
kann.

Dies ist insbesondere dann erforderlich, wenn in einem Verfahren weitere
Dienststellen flr das Verfahren zustandig sind - z.B. in umfangreichen

Anlagenverfahren.
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